DATENSCHUTZHINWEISE FUR DIE

& Santander

D|REKTUBERWE|SUNG Consumer Bank

Datenschutzhinweise fiir die Direktiiberweisung: 15.05.2019

- Informationen nach Art. 13, 14 und 21 der Datenschutz-Grundverordnung (DSGVO) -

Liebe Kundin, lieber Kunde,

nachfolgend informieren wir Sie (iber die Verarbeitung lhrer personenbezogenen Daten (Art. 4 Nr. 2 DSGVO) durch die
Santander Consumer Bank AG im Zusammenhang mit der Erbringung der jeweils von lhnen beantragten bzw. mit lhnen
vereinbarten Produkte und Dienstleistungen. Im ersten Abschnitt dieses Informationsblatts finden Sie allgemeine Hinweise
zum Umgang mit lhren personenbezogenen Daten und die Ihnen nach den datenschutzrechtlichen Regelungen zustehenden
Anspriiche und Rechte. Welche Daten im Einzelnen verarbeitet und in welcher Weise genutzt werden, richtet sich maBge-
blich nach den jeweils mit Ihnen vereinbarten Produkten und Dienstleistungen und ist im zweiten Abschnitt — Besondere
Informationen spezifiziert.

.
1.

Allgemeine Informationen

Wer ist fiir die Datenverarbeitung verantwortlich und an wen kann ich mich wenden?
Verantwortlicher fiir die Verarbeitung lhrer personenbezogener Daten ist:

Santander Consumer Bank AG, Santander-Platz 1, 41061 Monchengladbach, Deutschland.
Sie erreichen unseren betrieblichen Datenschutzbeauftragten unter:

Datenschutzbeauftragter der Santander Consumer Bank AG, Santander-Platz 1, 41061 Monchengladbach,
Deutschland oder datenschutz@santander.de.

Welche Daten verarbeiten wir und aus welchen Quellen stammen diese?

Wir verarbeiten personenbezogene Daten, die wirim Rahmen unserer Geschaftsbeziehung, d.h. wahrend der Anbahnung,
Durchfiihrung und Abwicklung des jeweils mit [hnen vereinbarten Produkts, von Ihnen erhalten. Zudem verarbeiten wir
personenbezogene Daten, die wir von anderen Unternehmen der Santander Gruppe oder von sonstigen Dritten zulas-
sigerweise (z. B. zur Ausfiihrung von Auftragen, zur Erfiillung von Vertragen oder aufgrund einer von Ihnen erteilten
Einwilligung) erhalten haben, sowie personenbezogene Daten, die wir auf Grundlage der uns zur Verfligung gestellten
Daten eigenstandig generiert haben (z.B. Bankverbindungsdaten).

Weitere Einzelheiten zu den konkret verarbeiteten Datenkategorien sowie den entsprechenden Quellen finden Sie im
Abschnitt — Besondere Informationen (dort Ziffer 1).

Zu welchen Zwecken verarbeiten wir lhre Daten und auf welcher Rechtsgrundlage?

Wir verarbeiten Ihre personenbezogenen Daten im Einklang mit den Bestimmungen der Europaischen Daten-
schutz-Grundverordnung (DSGVO) und dem Bundesdatenschutzgesetz (BDSG) zu verschiedenen Zwecken.
Die konkreten Zwecke der Datenverarbeitung richten sich in erster Linie nach dem jeweiligen Produkt bzw. den
jeweiligen Dienstleistungen. Grundsatzlich kommen als Zwecke der Verarbeitung in Betracht: Die Verarbeitung zur
Erfiillung von vertraglichen Pflichten (Art. 6 Abs. 1 lit. b DSGVO), zur Wahrung berechtigter Interessen (Art. 6 Abs. 1 lit. f
DSGVO), aufgrund Ihrer Einwilligung (Art. 6 Abs. 1 lit. a) DSGVO) und/oder aufgrund gesetzlicher Vorgaben (Art. 6 Abs. 1
lit. c DSGVO). Die weiteren Einzelheiten zum Zweck der Datenverarbeitung kénnen sie den Hinweisen im Abschnitt - Be-
sondere Informationen (dort Ziffer 2) sowie den jeweiligen Vertragsunterlagen und Geschaftsbedingungen entnehmen.

Wer bekommt meine Daten?

Innerhalb der Bank erhalten diejenigen Stellen ihre Daten, die diese zur Erfiillung unserer vertraglichen und gesetzli-
chen Pflichten brauchen. Auch von uns eingesetzte und im Auftrag tatige Dienstleister (sog. Auftragsverarbeiter, vgl. Art.
28 DSGVO) kénnen zu diesen genannten Zwecken Daten erhalten.

Daneben geben wir |hre Daten auch an Empfanger auBerhalb der Bank soweit dies zur Durchfiihrung der Geschaftsbez-
iehung mit Ihnen erforderlich ist oder wir aufgrund einer gesetzlichen oder behdrdlichen Verpflichtung dazu angehalten
sind. Weitere Datenempfanger kdnnen diejenigen Stellen sein, fir die Sie uns lhre Einwilligung zur Datentbermittlung
erteilt haben. Im Hinblick auf die Datenweitergabe an Empfanger auBerhalb der Bank ist zudem zu beachten, dass
wir nach den zwischen lhnen und uns vereinbarten Allgemeinen Geschaftsbedingungen zur Verschwiegenheit tber
alle kundenbezogenen Tatsachen und Wertungen verpflichtet sind, von denen wir Kenntnis erlangen (Bankgeheimnis).
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Informationen tber Sie durfen wir nur weitergeben, wenn gesetzliche Bestimmungen dies gebieten, Sie eingewilligt
haben oder wir zur Erteilung einer Bankauskunft befugt sind.

Einzelheiten zu den von uns eingesetzten Auftragsverarbeitern sowie den konkreten Empfangern, die personenbez-
ogene Daten erhalten, sind im Abschnitt - Besondere Informationen (dort Ziffer 3) enthalten.

5. Wie lange werden meine Daten gespeichert?

Soweit erforderlich, verarbeiten und speichern wir lhre personenbezogenen Daten fur die Dauer unserer Geschaftsbez-
iehung, was beispielsweise auch die Anbahnung und die Abwicklung eines Vertrages umfasst. Daruber hinaus unter-
liegen wir verschiedenen Aufbewahrungs- und Dokumentationspflichten, die sich unter anderem aus dem Handels-
gesetzbuch (HGB), der Abgabenordnung (AQ), dem Kreditwesengesetz (KWG), dem Geldwaschegesetz (GwG) und dem
Wertpapierhandelsgesetz (WpHG) ergeben. Die dort vorgegebenen Fristen zur Aufbewahrung bzw. Dokumentation be-
tragen zwei bis zehn Jahre. SchlieBlich beurteilt sich die Speicherdauer auch nach den gesetzlichen Verjahrungsfristen,
die zum Beispiel nach den 88§ 195 ff. des Biirgerlichen Gesetzbuches (BGB) bis zu dreiBig Jahre betragen kénnen, wobei
die regelmaBige Verjahrungsfrist drei Jahre betragt.

6. Werden Daten in ein Drittland oder an eine internationale Organisation iibermittelt?

Wir Gibermitteln Ihre Daten nur dann in Drittstaaten (Staaten auBerhalb des Europdischen Wirtschaftsraums — EWR),
soweit dies zur Ausfiihrung lhrer Auftrdge (z. B. Zahlungs- und Wertpapierauftrage) erforderlich oder gesetzlich vorg-
eschrieben ist und in dem jeweiligen Drittstaat ein angemessenes Datenschutzniveau sichergestellt ist oder geeignete
Garantien vorgesehen sind oder Sie uns lhre Einwilligung erteilt haben. Uber Einzelheiten werden wir Sie, sofern geset-
zlich vorgegeben, gesondert informieren.

7. Welche Datenschutzrechte habe ich?

Jede betroffene Person hat das Recht auf Auskunft nach Art. 15 DSGVO, das Recht auf Berichtigung nach Art. 16 DSGVO,
das Recht auf Léschung nach Art. 17 DSGVO, das Recht auf Einschrankung der Verarbeitung nach Art. 18 DSGVO sowie
das Recht auf Datentibertragbarkeit aus Art. 20 DSGVO. Zur Ausiibungen der vorgenannten Rechte kdnnen Sie sich an die
im Abschnitt — Allgemeine Informationen ,Wer ist fiir die Datenverarbeitung verantwortlich und an wen kann ich mich
wenden?” genannten Stellen wenden.

Soweit die Verarbeitung lhrer personenbezogenen Daten zur Wahrnehmung unserer berechtigten Interessen geman
Art. 6 Abs. 1 lit. f) DSGVO erfolgt, kénnen Sie dieser Verarbeitung nach MaBgabe der gesetzlichen Vorgaben in Art. 21
DSGVO widersprechen. Weitere Hinweise zu lhrem Widerspruchsrecht finden Sie am Ende dieser Datenschutzhinweise
in der ,Information Gber Ihr Widerspruchsrecht nach Artikel 21 DSGVO*.

Dariiber hinaus besteht ein Beschwerderecht bei einer Datenschutzaufsichtsbehérde (Art. 77 DSGVO), wenn Sie der
Ansicht sind, dass die Verarbeitung Ihrer personenbezogenen Daten nicht rechtmaBig erfolgt. Das Beschwerderecht
besteht unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs. Die Anschrift der
fur unser Unternehmen zustandigen Datenschutzaufsichtsbehorde lautet:

Landesbeauftragte fiir Datenschutz und Informationsfreiheit Nordrhein-Westfalen (LDI NRW), Kavalleriestr. 2-4, 40213
Dusseldorf.

8. Besteht fiir mich eine Pflicht zur Bereitstellung von Daten?

Im Rahmen unserer Geschaftsbeziehung mussen Sie nur diejenigen personenbezogenen Daten bereitstellen, die fur die
Aufnahme und Durchfiihrung einer Geschaftsbeziehung erforderlich sind oder zu deren Erhebung wir gesetzlich verp-
flichtet sind. Ohne diese Daten werden wir in der Regel den Abschluss des Vertrages oder die Ausfuhrung des Auftrages
ablehnen missen oder einen bestehenden Vertrag nicht mehr durchfiihren kdnnen und ggf. beenden mussen.

Zu den gesetzlichen Verpflichtungen gehoren insbesondere die geldwascherechtlichen Vorschriften. Danach sind wir
verpflichtet, Sie vor der Begriindung der Geschaftsbeziehung beispielsweise anhand lhres Personalausweises zu iden-
tifizieren und dabei Ihren Namen, Geburtsort, Geburtsdatum, Staatsangehorigkeit sowie Ihre Wohnanschrift zu erhe-
ben. Damit wir dieser gesetzlichen Verpflichtung nachkommen kdnnen, haben Sie uns nach dem Geldwaschegesetz
die notwendigen Informationen und Unterlagen zur Verfligung zu stellen und sich im Laufe der Geschaftsbeziehung
ergebende Anderungen unverziiglich anzuzeigen. Sollten Sie uns die notwendigen Informationen und Unterlagen nicht
zur Verfligung stellen, diirfen wir die von Ilhnen gewtinschte Geschaftsbeziehung nicht aufnehmen.
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Besondere Informationen

In diesem Abschnitt - Besondere Informationen méchten wir Sie iiber die Verarbeitung lhrer personenbezogenen
Daten im Rahmen des jeweiligen spezifischen Produkts bzw. der mit Ihnen vereinbarten Dienstleistungen inform-
ieren. Die nachfolgend dargestellten Verarbeitungstatigkeiten betreffen stets den Antragsteller. AuBerdem kdnnen
folgende Personen betroffen sein: Vertretungsberechtigte (z.B. gesetzliche oder rechtsgeschiftlich bevollmichtigte
Vertreter), Verfligungsberechtigte (z.B. Kontobevollméchtigte) und wirtschaftlich Berechtigte.

Welche Daten verarbeiten wir und aus welchen Quellen stammen diese?

Ankniipfend an die Ausfiihrungen im Abschnitt — Allgemeine Informationen (dort Ziffer 2) verarbeiten wir im Rahmen
der mit Ihnen bestehenden Geschaftsbeziehung die folgenden Daten bzw. Kategorien von Daten:

Daten, die wir von lhnen im Rahmen unserer Geschéftsbeziehung erhalten

Wir verarbeiten folgende Daten bzw. Kategorien von Daten, die wirim Rahmen unserer Geschaftsbeziehung von lhnen
direkt oder tiber von lhnen beauftragte Personen erhalten:

- Stammdaten (Name, Anschrift, Geburtsdatum, Telefonnummer, E-Mail-Adresse)

« Datum und Uhrzeit des Zugriffs

+  Browsertyp —und version

« Verwendetes Betriebssystem

« IP-Adresse

- Autorisierungsdaten (z.B. im Falle einer Uberweisung: TAN, mTAN, Flickr-Codes, etc.)

+  Bankverbindungsdaten (Kontoinhaber, Kontobezeichnung, IBAN, BIC, Kontonummer, BLZ)

+  Protokolldaten (abgerufenen Seiten/Geschaftsvorfalle im Online-Banking)

+  Finanzinformationen (Kontostand, Verfiigungsrahmen, Disporahmen, bis zu 365 Tage zuriickliegende Umsatze,
Dauerauftrage, Terminiiberweisungen)

« Art, Hohe und Verwendungszweck von Kontoumsatzen z.B. in Form eines Kontoauszugs

Zu welchen Zwecken verarbeiten wir lhre Daten und auf welcher Rechtsgrundlage?

Anknlipfend an die Ausfiihrungen im Abschnitt - Allgemeine Informationen (dort Ziffer 3) verarbeiten wir lhre
personenbezogenen Daten auf Basis der folgenden Rechtsgrundlagen zu den folgenden Zwecken:

Zweck [ berechtigtes Interesse Rechtsgrundlage(n)

Vertragsanbahnung, -durchfiihrung und -beendigung einschlieBlich der Kommunikation Art. 6 Abs. 1 lit. b DSGVO
mit der betroffenen Person zu Vertragszwecken sowie Aktualisierung von Stammdaten
infolge von etwaigen Anderungen, die der Kunde uns im Rahmen der Geschéftsbeziehung
mitteilt, etwa Adressanderung nach Umzug, Namensanderung nach Heirat, etc.

Gesetzlich vorgeschriebene Priifung und Ubermittlung von Angaben zu Zahler und Zahl- Art. 6 Abs. 1 lit. c DSGVO
ungsempfanger bei Ausfihrung von Geldtransfers insbesondere zur Verhinderung, Auf-
deckung und Ermittlung von Geldwasche und Terrorismusfinanzierung, einschlieBlich der
gesetzlich vorgeschriebenen Auskunftserteilung zur Identitat von Zahler und Zahlungsemp-
fanger an andere Kreditinstitute und zustandige Behorden.

3.
a)

Wer bekommt meine Daten?
Auftragsverarbeiter

Wir setzen bei der Erbringung der konkreten Dienstleistungen konzerninterne sowie —externe Dienstleister ein, die
personenbezogene Daten in unserem Auftrag verarbeiten. Konkret gehdren hierzu Unternehmen in den folgenden
Kategorien:

Dienstleister in den Bereichen IT- und Telekommunikation (z.B. Hosting-Provider, Anbieter von Online-Identi
fikationsverfahren, Trackingdienstleister, Dienstleister fiir E-Mail-Versand). Namentlich handelt es sich im Falle der
Direkttiiberweisung um den folgenden Dienstleister:
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FinTecSystems GmbH, Gottfried-Keller-Str. 33, 81245 Miinchen.

- Dienstleister zur Erbringung kreditwirtschaftlicher Leistungen (z.B. Kontowechseldienstleister, Anbieter von
Securelésungen fir Kreditkarten, Kontoinformationsdienstleister).

+ Dienstleister im kaufmannischen Bereich (z.B. Accounting und Reporting).

- Dienstleister im operativen Bereich (z.B. Unterstiitzung bei der Bearbeitung von Streitféllen, Unterstiitzung bei
der Geldwéaschepravention).

- Dienstleister im regulatorischen Bereich (z.B. Unterstiitzung bei der Steuerermittlung und -berechnung firr das
jeweilige Produkt, Erteilung von Meldungen an die zustandigen Behdrden, etwa Bundeszentralamt fiir Steuern).

b) Verantwortliche

Soweit wir aufgrund vertraglicher oder gesetzlicher Bestimmungen oder aufgrund lhrer Einwilligung befugt sind,
geben wir im Rahmen der mit [hnen bestehenden Geschaftsbeziehung lhre personenbezogenen Daten auch an andere
Unternehmen weiter, die lhre Daten in eigener Verantwortung verarbeiten. Unter diesen Voraussetzungen konnen
folgende Empfanger bzw. Kategorien von Empfangern lhre personenbezogenen Daten erhalten:

- Offentliche Stellen und Institutionen (z. B. Deutsche Bundesbank, Bundesanstalt fiir Finanzdienstleistungsauf-
sicht - BaFin, Europdische Bankenaufsichtsbehérde, Europdische Zentralbank, Finanzbehérden) bei Vorliegen einer
gesetzlichen oder behordlichen Verpflichtung. Je nach Art der gesetzlichen Verpflichtung geben wir Ihre Daten auch
an Wirtschaftsprufer weiter.

« Andere Unternehmen und Dienstleister, insbesondere andere Kredit- und Finanzdienstleistungsinstitute oder
vergleichbareEinrichtungen, andiewirzurDurchfiihrungderGeschaftsbeziehungmitlhnenpersonenbezogene Daten
ibermitteln (je nach Art des Vertrags: z. B. Dienstleister fiir Wertpapierservices, Briefkonsolidierer).

+ Kooperationspartner mit denen wir zum Vertrieb unserer Produkte und Dienstleistungen zusammenarbeiten.
Soweit Sie hierzu Ihre Einwilligung erteilt haben, kénnen Ihre personenbezogenen Daten an die jeweiligen Kooper-
ationspartner auch zu Werbezwecken weitergegeben werden.

Information iiber lhr Widerspruchsrecht nach Art. 21 Datenschutz-Grundverordnung (DSGVO)

1. Einzelfallbezogenes Widerspruchsrecht

Sie haben das Recht, aus Griinden, die sich aus lhrer besonderen Situation ergeben, jederzeit gegen die Verarbeitung Sie
betreffender personenbezogener Daten, die aufgrund von Artikel 6 Abs. 1 lit. €) DSGVO (Datenverarbeitung zur Wahrneh-
mung einer Aufgabe, die im 6ffentlichen Interesse liegt oder in Ausiibung 6ffentliche Gewalt erfolgt) oder Artikel 6 Abs. 1 lit.
f) DSGVO (Datenverarbeitung auf der Grundlage einer Interessenabwagung) erfolgt, Widerspruch einzulegen; dies gilt auch
fir ein auf diese Bestimmung gestutztes Profiling im Sinne von Artikel 4 Nr. 4 DSGVO, das wir zur Bonitatsbewertung oder
flr Werbezwecke einsetzen.

Legen Sie Widerspruch ein, werden wir lhre personenbezogenen Daten nicht mehr verarbeiten, es sei denn, wir kbnnen zwin-
gende schutzwirdige Griinde fiir die Verarbeitung nachweisen, die Ihre Interessen, Rechte und Freiheiten (iberwiegen, oder
die Verarbeitung dient der Geltendmachung, Austibung oder Verteidigung von Rechtsanspriichen.

2. Widerspruchsrecht gegen eine Verarbeitung von Daten Ffiir Zwecke der Direktwerbung

In Einzelfallen verarbeiten wir Ihre personenbezogenen Daten, um Direktwerbung zu betreiben. Sie haben das Recht, jed-
erzeit Widerspruch gegen die Verarbeitung Sie betreffender personenbezogener Daten zum Zwecke derartiger Werbung
einzulegen; dies gilt auch fur das Profiling, soweit es mit solcher Direktwerbung in Verbindung steht.

Widersprechen Sie der Verarbeitung fiir Zwecke der Direktwerbung, so werden wir lhre personenbezogenen Daten nicht
mehr fur diese Zwecke verarbeiten.

3. Ausiibung des Widerspruchsrechts

Der Widerspruch kann formfrei erfolgen und sollte moglichst an die in den Datenschutzhinweisen im Abschnitt - Allgemeine
Informationen ,Wer ist fiir die Datenverarbeitung verantwortlich und an wen kann ich mich wenden?“ genannten Stellen
gerichtet werden.
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